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中国圣牧信息安全声明

1 目的

随着数字化和智能化进程加速，数据已成为行业重要的生产要素与创新发展的关键资源。为进一步加强信

息安全管理，规范运维人员及终端使用人员的安全使用意识及操作，保障公司信息安全，防范信息安全风

险，根据《中华人民共和国网络安全法》、《信息安全技术网络安全等级保护测评要求》（GBT28448-2019），

并结合我司实际情况，经研究决定，特制定本声明。

2 适用范围

适用于公司所属信息资产及其使用、维护的全体员工。

3 主要承诺和行动

负责任的数据治理：我们严格遵守《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》等相

关法律法规，制定并发布《信息安全管理制度》《机房建设标准制度》等多项数据合规制度，建立覆盖数据

全生命周期的管理体系。公司设立数据信息中心作为数据治理工作的最高决策机构，负责统一规划和实施

数据治理工作，下设合规及隐私保护工作组、数据安全执行组、数据标准化工作组，具体落实中心会有关

数据治理工作的各项要求。

 合法正当：严格遵守国际国内数据与隐私保护法律法规，确保涉及个人信息的数据处理活动

完全符合业务所在国家和地区的法律及监管要求。

 目的明确和限制：数据处理活动有明确、清晰、具体的数据处理目的，且后续过程中不超出

或违反以上目的进行任何数据处理活动。

 最小必要：在数据处理活动过程中，各个阶段都遵守最小必要原则。仅采集业务实现所必需

的最小量数据，仅处理满足业务目的所必需的最小限度的数据，仅申请能够达成目的所需的合理

且必要的权限。

员工日常办公信息安全管理：我们承诺严格遵循公司管理制度规定，安装反病毒软件并启动实时扫描程序，

使用指定的办公软件，不下载与工作无关的娱乐性软件，不更改系统设置、删除任何系统文件。禁止使用

集团内部账号邮箱向外部发送恶意病毒、垃圾邮件和有损企业声誉等类型的电子邮件；禁止使用电子邮件、
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即时通讯工具等方式明文发送账号口令、企业核心机密信息；禁止使用集团以外的邮箱、即时通讯工具等

方式转发、收取、发送集团内部的机密信息。

网络安全使用管理：我们承诺绝不利用公司网络发布、浏览、或散播娱乐、购物、反动、邪教、色情、赌

博、交友、证券和暴力等一切与工作无关的网络信息；绝不在网络中使用移动终端、办公终端等设备进行

嗅探、扫描、暴力破解、抓包分析、ARP欺骗等黑客攻击行为。

数据安全管理：我们承诺数据在存储时必须保证数据的机密性、完整性和可用性。信息系统中包含的客户

信息（如客户手机号码、客户住址等），在数据存储时必须采用加密手段，除工作原因，任何人不能通过

任何手段进行查询、收集。公司制定数据销毁策略和数据备份恢复策略，确保系统计算机系统的数据安全，

保护关键应用数据的安全，保证数据使用安全。
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