
中国圣牧信息安全政策

一、目的

为保障中国圣牧及其利益相关者的合法权益，确保公司信息资产的安全性、

完整性和可用性，防范信息安全风险，特制定本信息安全政策。本政策旨在明确

公司在信息安全方面的管理要求和行为准则，为全体员工、合作伙伴及相关方提

供指导，共同构建安全可靠的信息环境。

二、适用范围

本政策适用于中国圣牧及其所有分支机构、附属公司。全体员工（包括全职、

兼职和临时员工）、管理层、董事以及代表公司从事相关活动的其他人员（如承

包商、供应商、合作伙伴等）均需严格遵守本政策。

三、信息安全原则

（一）合法性原则严格遵守国家相关法律法规，包括但不限于《中华人民共和国

网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》

等，确保信息安全管理工作合法合规。

（二）责任原则明确信息安全责任，全体员工对自身的信息安全行为负责，管理

层对信息安全管理工作负领导责任，信息安全管理部门负责制定和执行信息安全

策略，监督信息安全工作的落实情况。

（三）预防原则采取积极主动的措施，预防信息安全事件的发生，包括但不限于

风险评估、安全防护、应急响应等，将信息安全风险降至最低。

（四）最小化原则在处理个人信息和敏感数据时，遵循最小化原则，仅收集、使

用和存储为实现业务目的所必需的最少信息，并严格限制信息的访问权限，确保



信息安全。

四、信息安全责任与义务

（一）全体员工

1. 遵守信息安全政策和相关法律法规，保护公司信息资产的安全。

2. 不得未经授权访问、使用、泄露或破坏公司信息资产。

3. 发现信息安全漏洞或异常情况时，应及时向信息安全管理部门报告；员工可

通过邮箱或直接向信息部门相关负责人反馈。

4. 积极参加信息安全培训，提高自身信息安全意识和技能水平。

（二）信息部门

信息部门将定期或在必要时开展信息安全漏洞分析，以识别系统、网络、应用程

序或数据处理流程中存在的潜在安全风险。包括漏洞分析、验证、记录、修复。

最后对修复结果进行验证。

五、信息安全监督与审计

（一）内部审计定期开展信息安全内部审计，检查信息安全政策和制度的执行情

况，发现信息安全管理工作中的问题和不足，及时提出整改建议，并跟踪整改落

实情况。

（二）外部审计根据需要，委托专业的信息安全审计机构开展信息安全外部审计，

对公司的信息安全管理工作进行全面、客观的评估，及时发现和解决信息安全管

理工作中的问题。

六、信息安全合作与沟通

建立健全信息安全内部沟通机制，确保各部门之间信息畅通，及时传递信息

安全相关信息。




